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IV Root-Server

Als »Root-Server« wird ein externer Rechner in einem Rechenzentrum bezeich-
net, den Sie ohne Einschrankungen selbst administrieren diirfen (eben mit root-
Rechten). Derartige Rechner konnen Sie bei den meisten Webhosting-Firmen mieten.
Fiir erfahrene Linux-Administratoren stellen Root-Server eine preisgiinstige Mog-
lichkeit dar, um Webauftritte und E-Mail-Server selbst einzurichten. Das ist vor
allem fiir kleine und mittelgrofie Unternehmen interessant, deren Firmeninternetzu-
gang auf ADSL basiert und damit ungeeignet fiir Server-Dienste mit einem eigenen
Domain-Namen ist.

Bei der Auswahl eines Root-Servers sollten Sie vor allem auf die Seriositit des
Webhosting-Unternehmens achten. Nichts ist drgerlicher, als ein nicht funktionie-
render Support bei einem Rechner, zu dem Sie selbst keinen physikalischen Zugang
haben. Wichtig sind auch administrative Hilfen, z. B. eine Webschnittstelle, um nach
einem Absturz einen Server-Reboot auszultsen oder ein Live-System zu starten.
Achten Sie schlieflich darauf, dass eine Installation von Ubuntu moglich ist!

Bleibt noch die Frage: Wollen Sie einen »echten« Server, oder reicht ein virtuel-
ler Server? Personlich ziehe ich die erste Variante vor, zumal der Preisunterschied
nicht allzu grofs ist. Bei einem virtuellen Server laufen mehrere virtuelle Maschinen
auf einem physikalischen Rechner. Die Performance Ihres eigenen virtuellen Root-
Servers hangt davon ab, wie stark die anderen virtuellen Maschinen belastet werden
— ein Gliicksspiel.

Auf einem Root-Server werden in der Regel die folgenden Dienste installiert:

m SSH-Server: Da Sie keinen physikalischen Zugang zum Root-Server haben, miis-
sen Sie den Server via Internet administrieren. Das bevorzugte Werkzeug fiir
diesen Zweck ist SSH.

m Webserver (Apache): Mit einem eigenen Webserver kénnen Sie nicht nur den
Webaulftritt fiir Ihre Firma einrichten, sondern mit sogenannten virtuellen Hosts
nahezu beliebig viele Websites administrieren.

m Datenbankserver (MySQL): Anstatt eine Website von Grund auf selbst zu pro-
grammieren, empfiehlt sich der Einsatz fertiger Losungen wie Joomla, Typo3
etc. Solche Programmpakete brauchen einen Datenbankserver zur Speicherung
dynamischer Daten. MySQL ist dabei die erste Wahl.

m  Mail-Server (Postfix, Dovecot): Zu einem professionellen Firmenauftritt geho-
ren E-Mail-Adressen der Form name@firmenname.de. Mit dem Postfix richten Sie
Ihren eigenen Mail-Server ein. Dank Dovecot konnen alle Mitarbeiter ihre E-
Mails per POP oder IMAP lesen.

Die folgenden Kapitel gehen auf die Grundlagen dieser Dienste ein, beschreiben
deren Installation und Konfiguration und geben viele Erweiterungstipps (von Web-
alizer bis SpamAssassin).
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MySQL ist seit vielen Jahren das populédrste Datenbanksystem der Open-Source-
Welt. Auch wenn Sie nicht vorhaben, selbst irgendwelche Datenbanken zu ver-
walten, gibt es unzdhlige Webanwendungen, die neben Apache und PHP den
MySQL-Server voraussetzen — beispielsweise Wikis, Diskussionsforen wie phpBB,
Content-Management-Systeme wie Typo 3 oder Fehlerverwaltungssysteme wie
Bugzilla. Die Paketquellen von Ubuntu 8.04 enthalten rund 400 Pakete, die von
MySQL abhéngig sind!

In diesem Kapitel zeige ich Thnen, wie Sie den MySQL-Server auf Ihrem Rechner
installieren und wie Sie grundlegende Administrationsaufgaben durchfiihren. Auf
das Design von Datenbanken, auf den Einsatz von SQL zur Abfrage bzw. zur Mani-
pulation von Daten sowie auf die Entwicklung von Datenbankanwendungen gehe
ich hingegen nicht ein — das wiirde hier den Rahmen sprengen. Zu diesem Thema
sind schon eine ganze Menge von Biichern erschienen, davon zwei aus meiner Feder
(MySQL 5 sowie PHP 5.3 und MySQL 5.1, beide bei Addison-Wesley).

MySQL 5.0 versus MySQL 5.1

Noch eine Anmerkung zur MySQL-Versionsnummer: Mit Ubuntu 8.04 wird
MySQL-Version 5.0.51 mitgeliefert, also die im April 2008 aktuelle Version der
MySQL-5.0-Serie. Soweit fiir diese Version Sicherheitsprobleme bekannt werden,
stellt Ubuntu korrigierte Pakete zur Verfiigung, ohne aber ein Update auf eine aktu-
ellere 5.0.n-Version durchzufiihren.

Ende 2008 hat Sun MySQL 5.1 fertiggestellt. Wenn Sie diese Version einsetzen moch-
ten, missen Sie entweder eine aktuelle Ubuntu-Version installieren (Ubuntu 9.04
enthalt MySQL 5.1 in der universe-Paketquelle, auch wenn standardmafsig MySQL
5.0 zum Einsatz kommt) oder Ubuntu 8.04 mit MySQL-Paketen aus einer externen
Paketquelle erweitern.

Die naheliegende Frage ist nun: Brauchen Sie die aktuelle Version 5.1 tiberhaupt? Die
neuen Funktionen in MySQL 5.1 rechtfertigen den Umstieg nur in den seltensten Fal-
len: MySQL 5.1 bietet zwar aufgrund seiner Partitionierungsfunktionen Vorteile fiir
Anwender mit riesigen Datenbanken, enthdlt ansonsten aber keine revolutiondren
Neuerungen gegeniiber Version 5.0.
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17 MySQL (Datenbankserver)

Wichtiger ist das Argument der Wartung: Der offizielle Support fiir die Community
Edition von MySQL 5.0 (und die ist in Ubuntu bzw. Debian enthalten), lauft Ende
2009 aus. Auch wenn Ubuntu 8.04 LTS grundsétzlich Updates fiir Server-Pakete bis
2013 garantiert, bleibt abzuwarten, wie weit Ubuntu dieses Versprechen fiir MySQL-
Pakete halten kann.

Ahnliche Update- bzw. Wartungsprobleme gibt es natiirlich auch fiir viele ande-
re Server-Komponenten, zu denen wihrend des fiinfjahrigen Wartungszeitraums
einer Ubuntu-LTS-Ausgabe neue Versionen fertiggestellt werden. Bei MySQL ist die
Situation aber besonders kritisch, weil MySQL mit einer relativ kleinen Community-
Beteiligung kein typisches Open-Source-Programm ist: Das Geschdftsmodell von
MySQL zielt sehr stark auf kommerzielle Kunden ab und versorgt die (zahlenden)
Kunden der MySQL Enterprise Edition bevorzugt mit Updates.

Kurz und gut, langfristig ldsst sich ein Umstieg auf MySQL 5.1 schwer vermeiden.
Dieses Kapitel bezieht sich dennoch auf Version 5.0 und die mit Ubuntu 8.04 mit-
gelieferten offiziellen Pakete. Einige Tipps, wie Sie MySQL 5.1 unter Ubuntu 8.04
installieren und nutzen kénnen, finden Sie ab Seite 367.

17.1 Installation und Konfiguration

Wenn Sie unter Ubuntu ein LVM-System konfiguriert haben, ist es zweckmafig, fiir
das Verzeichnis /var/1ib/mysql ein eigenes Logical Volume (LV) einzurichten — und
zwar am besten bereits vor der Installation des MySQL-Servers! Das ermoglicht es
Ihnen, spater zur Durchfiihrung von Backups das besonders effiziente Script my1vm-
backup einzusetzen, das ich auf Seite 379 kurz vorstelle.

Die Installation des MySQL-Servers verlauft denkbar einfach:
root# apt-get install mysql-server

Zusammen mit dem MySQL-Server werden auch die MySQL-Client-Bibliothek,
diverse Kommandos wiemysq1 oder mysq1ldump sowie einige Perl-Bibliotheken instal-
liert. Die Perl-Bibliotheken sind erforderlich, weil viele MySQL-Administrations-
kommandos auf Perl aufsetzen.

Unmittelbar nach der Installation miissen Sie zweimal ein Passwort fiir den MySQL-
Benutzer root angeben. root hat fiir den MySQL-Server eine dhnliche Bedeu-
tung wie fiir Linux: Dieser Benutzer hat uneingeschriankte administrative Rechte
und darf alle Datenbanken lesen und verdndern. Verwenden Sie aus Sicherheits-
griinden als MySQL-root-Passwort moglichst ein Passwort, das nicht mit einem
Linux-Login-Passwort tibereinstimmt! Spéter werden Sie im Rahmen der MySQL-
Zugriffsverwaltung vermutlich weitere MySQL-Benutzer einrichten, die weniger
Rechte als root haben und nur den Zugriff auf eine bestimmte Datenbank erlauben.
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17.1 Installation und Konfiguration

Wenn Sie MySQL von PHP aus verwenden mochten, miissen Sie zusitzlich das
Paket php5-mysql installieren. Es enthilt die PHP-Erweiterungen mysql und mys-
gli sowie einen MySQL-Treiber fiir die Datenbankschnittstelle PDO.

root# apt-get install php5-mysql

Konfiguration

Tabelle 17.1 fasst die wichtigsten Eckdaten der Apache-Installation unter Ubuntu
zZusammen.

Zentrale Konfigurationsdatei /etc/mysql/my.cnf

Weitere Konfigurationsdateien /etc/mysql/*.cnf
Datenbankverzeichnis /var/1ib/mysql/

Socket-Datei /var/run/mysqld/mysqld.sock
IP-Port fiir Netzwerkverbindung 3306

Init-Script (Start/Stopp) /etc/init.d/mysql

Account fiir Apache mysql

Error-Log /var/log/syslog

Andere Logging-Dateien (soweit aktiv) /var/log/mysql/+

Tabelle 17.1: Eckdaten der MySQL-Installation

Die zentrale Konfigurationsdatei fiir MySQL ist also /etc/mysql/my.cnf. Die Stan-
dardeinstellungen sind dahingehend optimiert, dass MySQL nur fiir relativ kleine
Datenbanken zustiandig ist und nicht zu viel Speicher beansprucht. Wenn Sie auf
Ihrem Rechner grofie Datenbanken effizient verwalten mochten (wobei »grofi«
nattirlich ein dehnbarer Begriff ist), miissen Sie diverse Parameter anders einstel-
len. Auch die Verwendung von Spezialfunktionen erfordert Verinderungen an der
Standardkonfiguration. Details zu diesem Thema entnehmen Sie am besten einem
guten MySQL-Buch. Eine zentrale Referenz aller MySQL-Variablen bzw. -Optionen
finden Sie hier:

http://dev.mysql.com/doc/refman/5.0/en/mysqld-option-tables.html

] Tipp

Noch eine Leseempfehlung fiir alle, die fiir die optimale Perfor-
W’ mance von sehr grofen MySQL-Installationen verantwortlich sind:
Das im O’Reilly-Verlag erschienene Buch High Performance MySQL
von Baron Schwartz, Peter Zaitsev, Vadim Tkachenko und Jeremy D.
Zawodny (2. Auflage 2008) fasst alle zu diesem Thema verfiigbaren
Informationen exzellent zusammen. Das Buch setzt allerdings gute
MySQL-Kenntnisse voraus.
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17 MySQL (Datenbankserver)

Ubuntu- bzw. Debian-spezifische Besonderheiten

Fiir alle, die schon auf anderen Distributionen Erfahrungen mit MySQL gesammelt
haben, fasst dieser Abschnitt einige Ubuntu- bzw. Debian-spezifische Besonderhei-
ten zusammen:
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m Soweit moglich, sind alle Logging-Funktionen deaktiviert. Das betrifft auch das
general query log (Option Tog in my.cnf).

m Das nicht deaktivierbare error log wird in /var/log/sys1og protokolliert (anstatt
wie sonst tiblich in /var/1ib/mysql/hostname.err). Ab MySQL 6.0 soll dieses
Verhalten standardméfsig auch in anderen Distributionen gelten, d.h., Debian
und Ubuntu sind hier ihrer Zeit voraus.

m Aus Sicherheitsgriinden erlaubt die Option bind-address=127.0.0.1nur Tocal-
host, eine Netzwerkverbindung zum MySQL-Server herzustellen. Wenn auch
andere Rechner mit dem MySQL-Server kommunizieren sollen, miissen Sie diese
Option entfernen.

m Das Init-V-Script /etc/init.d/mysql fithrt beim Start automatisch das Script
/etc/mysql/debian-start aus, das unter anderem nicht ordnungsgemifl
geschlossene Tabellendateien zu reparieren versucht und nach einem MySQL-
Versions-Update alle erforderlichen Arbeiten durchfiithrt (Kommando mysql_-
upgrade).

Damit das alles funktioniert, wird wihrend der Installation der MySQL-Benutzer
debian-sys-maint angelegt, der wie root nahezu uneingeschréankte Administra-
tionsrechte hat. Das Passwort dieses Benutzers befindet sich im Klartext in der
nur fir Linux-root lesbaren Datei /etc/mysql/debian.cnf. Das Script debian-
start greift auf diesen Benutzer zurtick. Deswegen ist debian-sys-maint fiir den
Start von MySQL zwingend erforderlich. Der Benutzer darf nicht deaktiviert
werden! Nach einer Passwortinderung miissen Sie auch debian.cnf entspre-
chend aktualisieren!

m Sofern das Paket Togrotate installiert ist, kiitmmert es sich darum, die Protokolle
des general query logs und des slow query logs einmal taglich zu komprimie-
ren und zu archivieren. Protokolldateien, die élter als sieben Tage sind, werden
geloscht.

Togrotate riithrt keine bindren Logging-Dateien an, die fiir Backups und/oder
Replikation erforderlich sind. Allerdings werden diese Dateien nach zehn Tagen
durch den MySQL-Server geloscht (Einstellung expire_logs_days in /etc/
mysql/my.cnf).

Generell lohnt ein Blick in die Datei /etc/mysql/my.cnf: Auch iiber die oben auf-
gezédhlten Punkte hinaus findet sich hier die eine oder andere Einstellung, die von
den Einstellungen in anderen Distributionen bzw. von den MySQL-Defaultwerten
abweicht.
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17.1 Installation und Konfiguration

Netzwerkzugriff auf den MySQL-Server

Standardméfiig akzeptiert der MySQL-Server Netzwerkverbindungen nur vom
lokalen Rechner (also von localhost). Wenn Thr MySQL-Server auch von anderen
Rechnern im lokalen Netzwerk (oder dartiber hinaus) zugédnglich sein soll, miis-
sen Sie aus /etc/mysql/my.cnfdie Zeile bind_address=127.0.0. 1 entfernen und den
MySQL-Server dann neu starten:

root# /etc/init.d/mysql restart

Die Kommunikation zwischen den MySQL-Clients und dem Server erfolgt tiber den
Port 3306. Stellen Sie also sicher, dass dieser IP-Port nicht durch eine Firewall blo-
ckiert wird. (Umgekehrt gilt: Wenn Thr MySQL-Server nur im lokalen Netzwerk,
nicht aber aufSerhalb erreichbar sein soll, blockieren Sie den Port 3306 fiir die nach
auflen fiihrende Netzwerkschnittstelle!)

Beachten Sie bei Netzwerkzugriffen auf den MySQL-Server auch, dass diese nur
zuldssig sind, wenn die Zugriffsverwaltung des MySQL-Servers dies erlaubt. Details
zur Verwaltung der Zugriffsrechte des MySQL-Servers finden Sie ab Seite 374.

MySQL 5.1 unter Ubuntu 8.04

Wie ich in der Einleitung dieses Kapitels erwédhnt habe, gibt es offizielle MySQL-
5.1-Pakete erst ab Ubuntu-Version 9.04. Dieser Abschnitt beschreibt, wie Sie unter
Ubuntu 8.04 aktuelle MySQL-Pakete installieren und nutzen konnen. Beachten Sie
aber, dass diese Anleitung den Einsatz von nicht-offiziellen Paketen erfordert! Das
ist insofern problematisch, als oft schwer zu sagen ist, wie gut derartige Pakete lang-
fristig gewartet werden (Updates, Bug-Fixes etc.).

Die folgende Anleitung basiert auf der Paketquelle der Website www.dotdeb.org/.
Diese Website stellt aktuelle MySQL- und PHP-Pakete fiir Debian-Anwender zur
Verfiigung. Zumindest die MySQL-Pakete funktionieren auch unter Ubuntu 8.04
problemlos. (Andere Pakete habe ich nicht getestet.)

Um die Paketquelle zu nutzen, fiigen Sie die folgende Zeile in sources.1ist hinzu.
(Bei Bedarf finden Sie auf http://www.dotdeb.org/mirrors/ einige weitere Mirror-
Server.)

# Ergdnzung in /etc/apt/sources.list

deb http://ftp.hosteurope.de/mirror/packages.dotdeb.org/ stable all

AnschlieSend de-installieren Sie zuerst alle eventuell bereits installierten MySQL-
5.0-Pakete und fiihren dann die folgenden Kommandos aus:

root# apt-get update
root# apt-get install mysql-server-5.1
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apt-get wird sich dartiber beklagen, dass die Authentizitit der MySQL-Pakete nicht
tberpriift werden kann. Diese Warnung miissen Sie akzeptieren, weil die dotdeb-
Paketquelle keine Schliissel verwendet.

Nach Abschluss der Installation sollten Sie die dotdeb-Paketquelle in sources.Tist
wieder durch ein Kommentarzeilen deaktivieren. Sie verhindern damit, dass beim
néchsten Update andere Ubuntu-Pakete durch neuere dotdeb-Pakete ersetzt werden.

Des Weiteren sollten Sie in /etc/mysql/my.cnf die Einstellung o1d_passwords von 1
auf 0 stellen. Damit erreichen Sie, dass MySQL den aktuellen Algorithmus zur Pass-
wortverschliisselung verwendet. Alte und damit weniger sichere Passworter sind
nur erforderlich, wenn Sie uralte MySQL-Client-Anwendungen auf Ihrem Rechner
laufen haben. Bei einer Ubuntu-8.04-Installation ist das ausgeschlossen. Die Ande-
rung in my.cnf wird erst nach einem Neustart des MySQL-Servers wirksam:

root# /etc/init.d/mysql restart

Zuletzt missen Sie den root-Account von MySQL noch durch ein Passwort absi-
chern. Dazu fiihren Sie die folgenden Kommandos aus:

root# mysql -u root

Server version: 5.1.32-0.dotdeb.1 (Debian)

mysql> USE mysql;

mysql> UPDATE user SET password=PASSWORD('geheim') WHERE user='root';
mysql> FLUSH PRIVILEGES;

mysql> exit

17.2 Administrationswerkzeuge

Zu MySQL gibt es unzéhlige Administrationswerkzeuge. Standardmaéflig stehen
die Kommandos mysql, mysqldump sowie einige weitere, textbasierte Werkzeuge zur
Verfiigung. Optional konnen Sie diverse weitere Programme installieren, die aber
teilweise einen grafischen Desktop voraussetzen. Dieser Abschnitt gibt einen kurz-
en Uberblick tiber die wichtigsten Werkzeuge. Nicht enthalten sind die speziell fiir
Backups konzipierten Kommandos mysqldump und my1vmbackup, die ich ab Seite 376
in einem eigenen Abschnitt zum Thema MySQL-Backups beschreibe.

mysql

Hinter dem Programm mysql verbirgt sich nicht etwa der MySQL-Server (der hat
den Programmnamen mysq1d), sondern ein Kommandozeilen-Client. Damit konnen
Sie eine Verbindung zum MySQL-Server herstellen und dann SQL-Kommandos aus-
fithren. Soweit es sich dabei um SELECT-Kommandos handelt, zeigt das Programm
die Abfrageergebnisse im Textmodus an.
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Beim Start von mysql geben Sie normalerweise mit -u den MySQL-Benutzernamen
an. Die Option -p bewirkt, dass Sie nach dem Start das dazugehorende Passwort
angeben konnen. Wenn der MySQL-Server nicht auf dem lokalen Rechner lduft,
geben Sie den Hostnamen mit -h an. Optional konnen Sie auch eine Standardda-
tenbank angeben, die als Datengrundlage fiir alle weiteren SQL-Kommandos gilt.

user$ mysql -u root -p meinedatenbank
Enter password: sxxkxx*x

AnschlieSend konnen Sie interaktiv SQL-Kommandos eingeben, die Sie durch einen
Strichpunkt abschliefen. Das mysq1-spezifische Kommando status, das auch ohne
Strichpunkt ausgefiihrt werden kann, zeigt Informationen zur aktuellen Verbindung
sowie Eckdaten des MySQL-Servers an. [Strg]+(D] beendet das Programm.

mysql> status
mysql Ver 14.12 Distrib 5.0.51a, for debian-Tinux-gnu (x86_64)

Server version: 5.0.51a-3ubuntu5.4-1og (Ubuntu)
Protocol version: 10

Connection: Localhost via UNIX socket
Server characterset: latinl

Db characterset: latinl

Client characterset: latinl

Conn. characterset: latinl

UNIX socket: /var/run/mysqld/mysqld.sock

Wie die obigen Zeilen zeigen, gilt fiir die Kommunikation zwischen mysql und
MySQL-Server standardméfig der Latinl-Zeichensatz. Das fiihrt dazu, dass inter-
nationale Sonderzeichen in Textkonsolen falsch dargestellt werden, weil unter Linux
standardméflig der UTF8-Zeichensatz aktiv ist. Abhilfe schafft das folgende SQL-
Kommando:

mysql> USE NAMES utf8;

Fiir administrative Zwecke und insbesondere zum Einspielen von Backups kann
mysql auch SQL-Kommandos aus einer *.sql-Datei verarbeiten:

user$ mysql -u root -p meinedatenbank < kommandos.sql
Enter password: #xxxxxx
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mysqladmin

mysqladmin ermoglicht es, verschiedene administrative Aufgaben in Form eines
Kommandos auszufiihren. Zu allen mysq1ladmin-Kommandos gibt es auch gleichwer-
tige SQL-Kommandos (z. B. CREATE DATABASE). Der Vorteil von mysqladmin besteht
darin, dass es dabei hilft, wiederkehrende Aufgaben durch Scripts zu automatisie-
ren.

Wie bei mysql geben Sie mit der Option -u den Benutzernamen und mit -h den
Hostnamen (standardméfiig TocaThost) an. -p ohne weitere Angaben fiihrt zur einer
interaktiven Passwortabfrage. Die konnen Sie durch -ppassword (ohne Leerzeichen
nach -p) vermeiden. Diese Bequemlichkeit hat aber den Nachteil, dass das Pass-
wort im Klartext tibergeben wird. Eine alternative Vorgehensweise besteht darin,
die Login-Daten in einer Passwortdatei zu speichern bzw. auf den bereits vordefi-
nierten MySQL-Benutzer debian-sys-maint zuriickzugreifen. Dessen Passwortdatei
/etc/mysql/debian.cnfistallerdings nur fiir Linux-root lesbar. Der Aufruf vonmys-
gladmin sieht dann so aus:

root# mysqladmin --defaults-file=/etc/mysql/debian.cnf kommando ...

Einen Uberblick iiber die fiir mysqladmin verfiigharen Kommandos gibt mysqladmin
--help. Die folgenden Zeilen geben einige Beispiele: Das erste Kommando erzeugt
eine neue Datenbank, das zweite liefert eine Liste aller MySQL-Statusvariablen, das
dritte gibt eine Liste aller aktiven MySQL-Threads (Verbindungen) zurtick.

user$ mysqladmin -u root -p create neuedatenbank
Enter password: #x%x%xx
user$ mysqladmin -u root -p extended-status

user$ mysqladmin -u root -p processlist

MySQL Query Browser und MySQL Administrator

Sofern Sie auf lhrem Rechner ein Desktop-System (Gnome, KDE etc.) instal-
liert haben, kénnen Sie die MySQL-Administration auch unter einer grafischen
Benutzeroberfldche durchfiihren (siehe Abbildung 17.1). Dazu installieren Sie den
MySQL Query Browser und den MySQL Administrator. Die beiden Open-Source-
Programme wurden von der Firma MySQL (jetzt Sun) entwickelt.

root# apt-get install mysql-query-browser mysql-admin

Den Query Browser starten Sie entweder mit dem Kommando mysql-query-browser
oder iiber das Gnome-Menii ANWENDUNGEN|ENTWICKLUNG. Der Query Brow-
ser ermoglicht es Thnen, wahlweise in sogenannten QUERY TABS einzelne SQL-
Kommandos auszufiihren und deren Ergebnis anzusehen, oder aber in einem
SCRIPT TAB mehrere SQL-Kommandos auf einmal auszufiihren — dann aber ohne
die Moglichkeit, SELECT-Ergebnisse auszuwerten. Bei der Eingabe von Kommandos
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& MySQL Query Browser - root@localhost via socket [=)[a][x]

Hle Edit View Query Script Tools MySQLEnterprise Help

[SELECT * FROM titles ORDER BY title | [ m |

Execute

@ FResuiltset 1 & @ New Script £ @SQL Help & < | schemata | Bookmarks | »
WtitlelD | title subtitle -~
1 A Guide to the SQL Standard =¥ =l mylibrary s
52 A Programmer's Introduction to PHP 4,0 b [ authors HE|
19 Altid den dér Annette b [T categories
51 Anklage Vatermord Der Fall Philipp Halsmann b [ counters
78 Apache Webserver 2.0 Installation, Konfiguration, Programmi| | b [ fulliles
3 Client/Server Survival Guide ) MySQIEAdministratorroot@]ocalioetvia soclket
63 Comédia Infanti Datei Bearbeiten View Tools MySQL Enterprise Hilfe"
77 CSS-Praxis [ R e | = - =
4 server information | ¢ | Generel Parameters | MyISAM Parameters | InnoDE Parameters | Performance | Log files >
86 Danslararen Aterkomst = =
&3 senvice Control
80 Darwins Radio “Fy General Parameters
o T e [} startup Parameters This page contains general parameters for the MySQL server.
& - i 88 user Administration
| 69 rows fetched in 0:00.0128 # Start Editing & server Connections Networking
[ =1 g Health [ Disable netwerking  Don't allow connections via TCP/IP.
EE Server Logs & TCP Port: (3308 2] Port number to use for connectians,
T
i Backyl
@ P [ Enable named pipes  Allow connections via named pipes (Windows NT

4 Restore Backup
\j Replication Status

o Catalogs | | Directories

g Base directory: [fusr ” Andamml Path to installation directory. All

are usually resolved relative to

£ Data directory: [ jvar/lib/mysgl ” Amamm| Path to the database root
& Temp directory: [tmp ‘Andemml Path to the temporary directory!

I IE3}

+ only). Note: you can specify a pipe name on
the advanced network page, if required

Editing file /etc/mysqlfmy.cnf  Section mysqld
Note: changes can't be saved because the file is not writable

% Revert Changes‘ | 4 save Changes

Abbildung 17.1: MySQL Query Browser und MySQL Administrator

helfen ein Datenbank-Browser (Dialogblatt SCHEMATA) sowie eine Syntax-Referenz
zur Anzeige von Hilfetexten.

Der MySQL Administrator hilft bei grundlegenden Administrationsaufgaben:
Server-Konfiguration und -Uberwachung, Verwaltung der Zugriffsrechte, Backups
erstellen bzw. wieder einspielen, Log-Dateien (soweit vorhanden) lesen etc. Beachten
Sie aber, dass eine Veranderung der MySQL-Konfigurationsdatei /etc/mysql/my.cnf
durch das Modul STARTUP PARAMETERS nur moglich ist, wenn das Programm mit
root-Rechten gestartet wurde (also mit sudo mysql-admin)!

phpMyAdmin

Auch wer den Server ohne Desktop-System betreibt, braucht auf minimalen Kom-
fort bei der MySQL-Administration nicht zu verzichten. Sofern Apache und PHP
installiert sind, hilft auch phpMyAdmin bei der Administration des MySQL-Servers
(siehe Abbildung 17.2).

Der grofste Vorteil von phpMyAdmin besteht darin, dass das Programm von einem
beliebigen Ort aus tiber einen Webbrowser bedient wird. Im Gegensatz dazu funk-
tionieren der MySQL Query Browser und der MySQL Administrator normalerweise
nur dann, wenn diese Programme auf dem selben Rechner wie der MySQL-Server
ausgefithrt werden. Der Grund: Standardmaflig ist der MySQL-Server aus Sicher-
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heitsgriinden so konfiguriert, dass keine Verbindungen tiber das Netzwerk zuldssig
sind. Diese Standardkonfiguration sollten Sie nur d&ndern, wenn es dafiir gute Griin-
de gibt!

Zur Installation fiihren Sie das folgende Kommando aus. Anschlieffend miissen Sie
in einem Dialog angeben, fiir welche Webserver das Programm vorkonfiguriert wer-
den soll —im Regelfall nur fiir Apache2.

root# apt-get instal phpmyadmin

Anschliefend kann phpMyAdmin sofort {iber die beiden folgenden Adressen ver-
wendet werden:

http://lTocalhost/phpmyadmin
http://hostname/phpmyadmin

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hife
@ v & @ [ ttp ocalhostrphprmyadmir =mylibrar 21d95d3dasdas [~] [E~ e @)
phpiyAdimnin 3 Server: localhost » (& Datenbank: mylibrary =
@ EFstruktur  @sqL  Suche | i & i & Importi {EDesigner Operationen gdRechte [ Lischen
Detenbark Tabelle i Eintrdge®  Typ Kollation GriRe Uberhang
| mylibrary (13) = [J authors = ¢ [ X 57 InnoDB  latinl_germanl_ci 32,0 Ki8 =
[] categories = X % |nnoDB  latinl_germanl_ci 48,0 ki8
ey (] counters & [i [P 1 MylsAM  latinl_germani_ci 1,0 k8
E f:{:;gjm ] fulltitles (il M x 8 MylSAM  latinl germanl ci 7.7 Kig
S a‘u(‘ntt‘:;s [ fulltitles1 B ¢ | X 63 MylSAM  latinl_germanl ci 8,5 kis L
B fullitiest O languages = /X = [RreEEl (e rera ) e
S E.:‘ﬁ:‘sahfr: ] publishers ) m x 18 |nnoDB  latinl_germanl_ci PR
= e ] rel_title_author & i MRS % nnoDB  latinl_germanl.ci 52,0 it
o= [ titles & i & innoDB  latinl_germanlci 80,0 Kis
e O ititles1 & M X & jnnoDB  latinl germanl ci  80.0Kig
O vi = & W X <! Ansicht - unknown
(m - & # WX ! Ansicht unknown
] xmitest H B+ @ X 2 |nnoDB  latinl_germanl _ci 16,0 Ki8
13 Tabellen Gesamt =484 MylSAM latinl_germanl_ci 353.6 ki8 o Bytes
1 Alle auswahlen { Auswahl entfernen [markierte: 2] =
Fertig B

Abbildung 17.2: phpMyAdmin

Das Programm verwendet standardmiflig die sogenannte Cookie-Authentifizie-
rung: Sie miissen zum Login einen MySQL-Benutzernamen und ein dazu passendes
Passwort angeben. Authentifizierungsinformationen werden bis zum Ende der Sit-
zung in verschliisselter Form in einem Cookie gespeichert.

Die Bedienung des Programms ist relativ intuitiv, wenn auch die Eleganz moder-
ner Web-2.0-Anwendungen fehlt. Den Grofiteil der Funktionen von phpMyAdmin
konnen Sie durch einfaches Ausprobieren in kurzer Zeit erlernen. Diverse Spezi-
alfunktionen sind auf der Website http://www.phpmyadmin.net/ sowie in zahllosen
PHP- und MySQL-Biichern dokumentiert.

Noch einige Angaben zur Ubuntu- bzw. Debian-spezifischen Konfiguration von
phpMyAdmin: Alle Konfigurationsdateien befinden sich in /etc/phpmyadmin. Sofern
Sie Apache als Webserver verwenden, kiimmert sich apache.conf darum, das tat-
sdchliche Installationsverzeichnis /usr/share/phpmyadmin durch einen Alias auf
das Webverzeichnis phpmyadmin abzubilden. Die Sicherheitseinstellungen in apa-
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che.conf betreffen standardméfig nur das Setup-Script von phpMyAdmin, das Sie
normalerweise aber gar nicht brauchen.

Fiir phpMyAdmin-Konfigurationsdetails ist die Datei config.inc.php verantwort-
lich. Hier miissen Sie nur Verdnderungen vornehmen, wenn Sie einige phpMy-
Admin-Spezialfunktionen benutzen mochten. Diese Funktionen setzen allerdings
voraus, dass Sie vorher eine neue MySQL-Datenbank einrichten, in der phpMyAd-
min Daten speichern kann. Weitere Informationen finden Sie hier:

http://www.phpmyadmin.net/documentation/#1inked-tables

phpMyAdmin absichern

Achtung

phpMyAdmin ist ein beliebtes Einfalltor fiir Cracker. Es gibt im Inter-
net zahllose automatisierte Tools, die Webserver nach nicht oder
schlecht abgesicherten phpMyAdmin-Installationen absuchen. Beher-
zigen Sie daher die folgenden Tipps, um phpMyAdmin so gut wie
moglich gegen unerwiinschten Besuch von auflen abzusichern!

Dank phpMyAdmin kann jeder Angreifer MySQL-Administratorrechte erlangen
und alle Ihre Datenbanken auslesen und verdndern, wenn er die phpMyAdmin-In-
stallation auf Ihrem Rechner findet und das root-Passwort errdt. Um Angreifern das
Leben moglichst schwer zu machen, ergreifen Sie am besten die folgenden Vorsichts-
mafinahmen:

m Sichern Sie die MySQL-Installation ab, bevor Sie phpMyAdmin installieren (sie-
he Seite 375).

m Geben Sie dem phpMyAdmin-Alias einen anderen Namen, also beispielswei-
se /PmA statt /phpmyadmin. Verwenden Sie moglichst einen Alias, der nicht ganz
leicht erraten werden kann.

m Sichern Sie das gesamte Verzeichnis /PmA (oder wie immer Sie es genannt haben)
auch auf Apache-Ebene durch ein Passwort ab.

Die Anderungen an apache.conf, die fiir die letzten zwei Punkte nétig werden, sind
im folgenden Listing fett hervorgehoben:

# Datei /etc/phpmyadmin/apache.conf

Alias /PmA /usr/share/phpmyadmin

<Directory /usr/share/phpmyadmin>
Options Indexes FollowSymLinks
DirectoryIndex index.php
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AuthType Basic

AuthUserFile /etc/phpmyadmin/htpasswd.setup
AuthName "phpMyAdmin"

Require valid-user

Anschliefsend miissen Sie mit htpasswd in der Datei htpasswd.setup einen Benutzer
samt Passwort fiir die Apache-Authentifizierung einrichten (siehe ab Seite 341) und
Apache anschlieffend dazu auffordern, seine Konfigurationsdateien neu einzulesen:

root# htpasswd -c /etc/phpmyadmin/htpasswd.setup username
New password: #xxxxkx*

Re-type new password: #*xx*xx*x

Adding password for user username

root# /etc/init.d/apache reload

17.3 Verwaltung der Zugriffsrechte

Der MySQL-Datenbankserver verfiigt tiber ein zweistufiges System zur Verwaltung
der Zugriffsrechte:

m In der Authentifizierungsphase wird kontrolliert, wer tiberhaupt mit dem
MySQL-Server kommunizieren darf. Eine Besonderheit von MySQL besteht dar-
in, dass bei der Verwaltung der Zugriffsrechte neben dem Benutzernamen und
dem Passwort eine dritte Information berticksichtigt wird: Der Hostname bzw.
die IP-Adresse, von dem bzw. der sich der Benutzer beim MySQL-Server anmel-
det. Damit ist es moglich, eine bestimmte Name/Passwort-Kombination nur
dann zu erlauben, wenn der Login von einem bestimmten Ort im Netzwerk aus
erfolgt.

m Ist die Authentifizierung einmal gelungen, steuern zahllose Privilegien, wer
wie auf welche Datenbankobjekte zugreifen darf. Das Zugriffssystem ist ausge-
sprochen feinmaschig: Sie konnen beispielsweise festlegen, dass ein bestimmter
Benutzer nur eine ganz bestimmte Spalte einer Tabelle lesen darf (Select-Privileg),
aber keinerlei Zugriff auf andere Daten und schon gar keine Moglichkeiten zur
Verdnderung von Daten hat.

Tabelle 17.2 fasst zusammen, welche Benutzer nach einer Neuinstallation welche
Rechte haben. rechner bezeichnet dabei den Hostnamen, den Ihr Ubuntu-Rechner
wihrend der Installation des MySQL-Servers hat. Die beiden letzten Zeilen in Tabel-
le 17.2 bedeuten, dass sich standardmiflig jeder vom lokalen Rechner aus beim
MySQL-Server anmelden darf, dann aber nahezu keine Privilegien hat. (Es gibt eine
Ausnahme: Derartige »anonyme« Benutzer diirfen Datenbanken bearbeiten, deren
Namen mit test beginnen.)

MySQL-intern werden die Authentifizierungsdaten sowie globale Privilegien, die
fur alle Datenbankobjekte gelten, in der Tabelle user der Datenbank mysql gespei-
chert (also kurz in mysql.user). Spezifische Privilegien, die nur firr bestimmte
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Name Hostname Passwort Privilegien
root localhost laut Installation Alle
root 127.0.0.1 laut Installation Alle
root rechner laut Installation ~ Alle

debian-sys-maint Tocalhost indebian.cnf Alle
* localhost leer Fast keine
* rechner leer Fast keine

Tabelle 17.2: MySQL-Benutzer nach einer Neuinstallation

Objekte gelten, werden in den Tabellen mysql.db, mysql.tables, mysql.columns etc.
gespeichert.

MySQL absichern

Um MySQL moglichst gut abzusichern, miissen Sie fiir den MySQL-Benutzer root
ein gutes, nicht leicht zu erratendes Passwort verwenden. Aufierdem sollten Sie
aus der Tabelle mysql.user alle Eintrdge ohne Passwort entfernen. Die folgende
Kommandoabfolge zeigt, wie Sie fiir root ein neues Passwort einstellen und alle
MySQL-Benutzer ohne Passwort 16schen.

user$ mysql -u root -p

Enter password: altes-passwort

mysql> USE mysql;

mysql> UPDATE user SET password=PASSWORD ('neues-passwort')
> WHERE user='root';

mysql> DELETE FROM user WHERE password='"";

mysql> FLUSH PRIVILEGES;

mysq1> (Strg]+(0]

Neue Benutzer einrichten

Es ist nicht notwendig, dass Sie sich mit dem Zugriffssystem von MySQL im
Detail vertraut machen. Wenn Sie aber vermeiden mochten, dass alle Datenbankan-
wendungen mit root-Rechten auf die Datenbank zugreifen, sollten Sie zumindest
wissen, wie Sie einen neuen MySQL-Benutzer einrichten, der auf eine bestimmte
Datenbank zugreifen darf. MySQL sieht dazu das SQL-Kommando GRANT vor. Die
folgenden Zeilen zeigen die Syntax dieses Kommandos:

GRANT privilegl, privileg2 ... ON objekt

TO username@hostname [IDENTIFIED BY 'password']
[WITH GRANT OPTION]
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Um einen neuen, lokalen Benutzer anzulegen, der uneingeschrénkte Rechte fiir eine
bestimmte Datenbank hat, starten Sie mysql und fithren darin das folgende GRANT-
Kommando aus:

user mysql -u root -p
Enter password: #xx%x*x
mysql> GRANT ALL ON neuedatenbank.=*
TO neueradmin@localhost IDENTIFIED BY 'password';

Fiir einen Benutzer, der Daten lesen und dndern sowie Stored Procedures ausfiihren
darf, der aber weder das Datenbankschema verdndern oder noch andere adminis-
trative Kommandos ausfithren darf, wiirde das GRANT-Kommando so aussehen:

mysql> GRANT Select, Insert, Update, Delete, Execute
ON neuedatenbank.*
TO neuerbenutzer@localhost IDENTIFIED BY 'password';

Mit REVOKE konnen Sie einmal vergebene Rechte wieder zurticknehmen. Auch hierzu
ein Beispiel:

mysql> REVOKE Delete ON neuedatenbank.* FROM neuerbenutzer@localhost;

REVOKE bietet keine Moglichkeit, Benutzer ganz zu loschen. Das kénnen Sie nur,
indem Sie den entsprechenden Eintrag aus der mysql.user-Tabelle mit DELETE
16schen. Damit dieser direkte Eingriff in die Zugriffsdatenbank sofort wirksam wird,
miissen Sie aufSerdem FLUSH PRIVILEGES ausfiihren.

mysql> DELETE FROM mysql.user WHERE user='neuerbenutzer';
mysql> FLUSH PRIVILEGES;

17.4 Backups mit mysqldump

Auch wenn Sie nicht vorhaben, sich auf die MySQL-Administration zu speziali-
sieren, sollten Sie wissen, wie Sie ein fehlerfreies Backup einer MySQL-Datenbank
durchfiihren. Dabei gibt es mehr Varianten und Spielarten, als man es fiir moglich
halten mochte. Dieser Abschnitt stellt das Kommando mysqldump vor, das relativ
einfach zu bedienen ist. Das Kommando ist allerdings ungeeignet, wenn die Daten-
banken sehr grof3 sind oder sich sehr rasch dndern. In diesem Fall sollten Sie ein
LVM-System einrichten und auf das Backup-Script myTvmbackup umsteigen, das ab
Seite 379 vorgestellt wird.
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Tabellentypen

Die Vielfalt der MySQL-Backup-Verfahren hat unter anderem damit zu tun, dass
MySQL verschiedene Tabellentypen kennt: Beim Anlegen einer Tabelle kann der
Datenbankentwickler bzw. das Programm zwischen verschiedenen Tabellentypen
wahlen. Es ist sogar moglich, innerhalb einer Datenbank Tabellen mit unterschiedli-
chen Typen zu verwenden. Die beiden wichtigsten Typen sind momentan MyISAM
und InnoDB. Je nach Tabellentyp stehen nicht nur unterschiedliche Zusatzfunktio-
nen zur Verftigung (Transaktionen, Foreign-Key-Regeln, Volltextsuche), auch das
zugrunde liegende Dateiformat und das optimale Backup-Verfahren variieren.

Wenn Sie nicht wissen, welche Datenbanken Thr MySQL-Server verwaltet und
welchen Typ die darin enthaltenen Tabellen aufweisen, fithren Sie im Kommando-
zeilen-Client mysql das folgende SQL-Kommando aus. Das resultierende Ergebnis
listet alle Tabellen auf. Die Spalte table_schema gibt dabei den Datenbanknamen an,
engine den Tabellentyp.

mysql> SELECT table_schema, table_name, engine
FROM information_schema.tables
WHERE table_type="'BASE TABLE'
ORDER BY table_schema, table_name;

tabTle_schema table_name engine
mylibrary authors InnoDB
mylibrary categories InnoDB
mylibrary counters MyISAM
mylibrary fulltitles MyISAM
mylibrary languages InnoDB

Backup und Restore

mysqldump erstellt ein Backup einer MySQL-Datenbank in Form von SQL-Anwei-
sungen. Die resultierende Datei kann spater mit mysql wieder in eine bereits
vorhandene Datenbank eingespielt werden. Die prinzipielle Syntax sieht so aus:

user$ mysqldump -u root -p [optionen] datenbankname > backup.sql

Details des Backups konnen Sie durch zahllose Optionen steuern (siehe auch mysql-
dump --help). Die optimale Kombination von Optionen hdngt unter anderem davon
ab, in welchem Format die Tabellen Ihrer MySQL-Datenbank vorliegen (MyISAM
oder InnoDB).

Bei MyISAM-Tabellen reicht die Option --lock-all-tables. Sie bewirkt, dass mys-
gldump am Beginn des Backups alle Tabellen durch ein LOCK-Kommando blockiert
und erst am Ende des Backups wieder freigibt. Standardmaéfig fithrt mysqldump das
Locking hingegen Tabelle fiir Tabelle aus (also immer nur fiir die Tabelle, die gerade
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bearbeitet wird). Das kann aber zur Folge haben, dass sich einzelne Tabellen wih-
rend des Backups verdndern und die Verkniipfungen zwischen den Tabellen letztlich
nicht mehr stimmen.

user$ mysqldump -u root -p --lock-all-tables myisam-db > backup.sql

Wesentlich mehr Optionen brauchen Sie fiir ein Backup einer Datenbank mit
InnoDB-Tabellen: Mit --skip-opt deaktivieren Sie einige, speziell fiir MyISAM
gedachte Standardoptionen. --single-transaction bewirkt, dass das gesamte
Backup im Rahmen einer Transaktion durchgefiihrt wird. Damit ist ausgeschlossen,
dass sich wéhrend des Backups Daten dndern, was zu inkonsistenten Verkniip-
fungen zwischen den Tabellen fiithren kann. --disable-keys bewirkt, dass beim
spateren Einlesen der Daten voriibergehend die Indexaktualisierung deaktiviert
wird. Der Index wird erst zum Schluss vollstindig neu erzeugt, was wesentlich
schneller ist. Dank --create-options verwendet mysqldump bei der Ausgabe alle
MySQL-spezifischen Optionen des CREATE-TABLE-Kommandos.

--quick bewirkt, dass mysqldump die Tabellen Datensatz fiir Datensatz vom Server
abholt, anstatt sie alle auf einmal zu lesen. Das ist bei grofien Tabellen effizien-
ter. Aufgrund von --extended-insert erzeugt mysqldump INSERT-Kommandos, die
mehrere Datensédtze auf einmal einfiigen, was einerseits die Grofie der Backup-
Datei ein wenig verkleinert und spéter das Wiedereinspielen der Daten beschleunigt.
--add-drop-table bewirkt, dass mysqldump jedem CREATE-TABLE-Kommando ein
DROP-TABLE-Kommando voranstellt. Das vermeidet Fehler, wenn — z.B. aufgrund
eines unvollstindig eingespielten Backups — einzelne Tabellen bereits in der Daten-
bank existieren.

user$ mysqldump -u root -p --skip-opt --single-transaction \
--disable-keys --create-options --quick \
--extended-insert --add-drop-table inno-db > backup.sql

Bleibt noch die naheliegende Frage, wie Sie am besten vorgehen, wenn eine Daten-
bank sowohl MyISAM- als auch InnoDB-Tabellen enthilt. In diesem Fall verwenden
Sie mysqldump einfach ohne weitere Optionen. Falls die Datenbank wéahrend des
Backups genutzt wird, kann es nun aber passieren, dass sich wahrend des Backups
Tabellen verdndern. Wenn Sie Pech haben, ist das Backup dann inkonsistent, d.h.,
miteinander verkntipfte Tabellen enthalten Verweise auf nicht mehr existente Daten-
sdtze. Dieses Problem ldsst sich mit mysqldump nicht umgehen. Am besten verwen-
den Sie stattdessen ein anderes Backup-Verfahren (siehe die folgende Uberschrift).

Wenn Sie ein Backup aller Datenbanken erstellen (nicht ein Backup einer bestimm-
ten Datenbank), geben Sie die Option --all-databases an.

Beachten Sie, dass mysqldump standardmaflig weder Stored Procedures noch Trigger
speichert. Wenn Sie das wiinschen, geben Sie zusitzlich die Optionen --routines
und --triggers an.

Um eine Datenbank aus einem Backup wiederherzustellen, erzeugen Sie zuerst die
betreffende Datenbank (falls es sie noch nicht gibt). AnschliefSend tibergeben Sie die
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Backup-Datei an mysql. Dabei stellt die Option -default-character-set sicher, dass
die im UTF8-Format gespeicherten Zeichenketten auch tatsachlich in diesem Format
gelesen werden.

user$ mysqladmin create dbname
user$ mysql -u root -p --default-character-set=utf8 dbname < backup.sql

Mit mysqldump erzeugte Backup-Dateien sind aufgrund des Textformats sehr grof3.
Dieses Problem umgehen Sie am einfachsten dadurch, dass Sie die Backups sofort
komprimieren bzw. beim Wiedereinspielen direkt dekomprimieren. Die entspre-
chenden Kommandos sehen so aus:

user$ mysqldump [optionen] dbname | gzip -c > backup.sql.gz
user$ gunzip -c backup.sql.gz | mysql [optionen] dbname

17.5 Backups mit mylvmbackup

Das auf Seite 377 vorgestellte Kommando mysqldump funktioniert fiir kleine Daten-
banken ausgezeichnet. Allerdings sind die betroffenen Tabellen wihrend des
Backups nur eingeschrinkt verwendbar — bei MyISAM-Tabellen aufgrund des
Lockings, bei InnoDB-Tabellen aufgrund einer lang andauernden Transaktion. Fiir
Datenbanksysteme, die im 24-Stunden-Betrieb unterbrechungsfrei laufen sollen,
wird das mit zunehmender Datenbankgrofie zu einem echten Problem.

Die optimale Losung fiir dieses Problem wiére ein Hot-Backup-Verfahren, das st6-
rungsfrei im laufenden Betrieb funktioniert. Fiir InnoDB gibt es ein entsprechendes
Backup-Programm bereits (siehe http://www.innodb.com/), es ist aber kostenpflich-
tig. MyISAM-Anwender miissen sich bis MySQL 6.0 gedulden, in das ein Hot-
Backup-Verfahren auf Datenbankebene implementiert sein soll.

Wer weder so lange warten noch Geld fiir das InnoDB-Backup-Tool ausgeben moch-
ten, hat mit dem hier vorgestellten Kommando mylvmbackup eine dritte Option:
mylvmbackup minimiert die Zeit, wiahrend der die Datenbank blockiert ist, auf ein
tolerierbares Minimum (im Regelfall wenige Sekunden, unabhéngig von der Daten-
bankgrofie!). Es setzt allerdings voraus, dass sich simtliche Datenbankdateien in
einer LVM-Partition befinden (also in einem Logical Volume, kurz LV).

Grundlagen

Ich setze im Folgenden voraus, dass Sie mit LVM bereits vertraut sind. Wenn das
nicht der Fall ist, sollten Sie zuerst Abschnitt 1.5 ab Seite 28 lesen. Ein Aspekt, den
ich dort nicht erwédhnt habe, ist die Moglichkeit, sogenannte LVM-Snapshots zu
erstellen: Damit konnen Sie den Inhalt eines LV gewissermafien einfrieren und in
diesem Zustand als neues LV in das Dateisystem einbinden. Das urspriingliche LV
kann weiter verdndert werden. Allerdings bleibt das Snapshot-LV nur verwendbar,
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solange es genug Platz fiir Kopien aller gednderten Datenblocke gibt. Diese Daten-
blocke werden in einen Snapshot-Puffer kopiert, dessen Grofie Sie beim Erzeugen
des Snapshots angeben. LVM-intern wird jeder Datenblock vor seiner Verdnderung
kopiert. Der Snapshot sieht so den alten Zustand, wahrend das urspriingliche LV
den gednderten Datenblock verwendet.

mylvmbackup nutzt einen LVM-Snapshot, um alle Datenbankdateien aus dem Ver-
zeichnis /var/1ib/mysql zu sichern. Im Detail sieht die Vorgehensweise des Scripts
SO aus:

m Das SQL-Kommando FLUSH TABLES WITH READ LOCK bewirkt, dass alle My-
ISAM-Dateien physikalisch auf der Festplatte gespeichert werden und dass
danach alle Verdnderungen durch andere Clients blockiert werden. Es kann sein,
dass die Ausfithrung dieses Kommando eine Zeit lang dauert, weil der MySQL-
Server alle anderen, friiher eingetroffenen LOCK-Kommandos abschliefien muss.

m Tvcreate -s erzeugt einen LVM-Snapshot und bindet diesen in das Dateisystem
ein. Der Snapshot enthilt zumindest das Verzeichnis /var/1ib/mysql.

m SHOW MASTER STATUS ermittelt die gerade aktuelle bindre Logging-Datei und
deren Position. Diese Informationen landen in der Backup-Datei backup-pos/
*_mysql.pos. Sie sind wichtig, wenn das Backup spéter zum Einrichten eines
Replikationsystems verwendet werden soll oder wenn inkrementelle Backups
aus den bindren Logging-Dateien verwendet werden sollen.

m  UNLOCK TABLES gibt die MyISAM-Tabellen wieder frei. Der MySQL-Server ist nun
wieder uneingeschriankt verfiigbar. (InnoDB-Tabellen wurden zu keinem Zeit-
punkt blockiert und miissen daher auch nicht freigegeben werden.)

m  Nun wird der LVM-Snapshot in das Dateisystem eingebunden und ein Backup
aller Dateien aus dem Verzeichnis /var/1ib/mysqlin ein tar-Archiv geschrieben.
Bei groflen Datenbanksystemen dauert das natiirlich einige Zeit, deren Dauer
auch davon abhangig ist, wie stark die Festplatte gerade durch andere Operatio-
nen beansprucht wird.

Auch eine Kopie von /etc/mysql/my.cnf wird in das tar-Archiv eingebunden.

m Zu guter Letzt wird der LVM-Snapshot wieder aus dem Dateisystem gelst und
anschliefiend geloscht.

Vielleicht wundern Sie sich dariiber, dass es keinerlei Mafinahmen gibt, um die
InnoDB-Dateien zu synchronisieren. Das ist nicht notwendig, weil Transaktionen
fur InnoDB-Tabellen ACID-konform ausgefiihrt werden. Aus den sogenannten
Masterspace-Dateien, die alle Tabellen enthalten, und den dazugehorigen InnoDB-
Logging-Dateien kann der InnoDB-Treiber zu jedem Zeitpunkt alle bereits abge-
schlossenen Transaktionen vollstindig wiederherstellen, auch wenn die Anderun-
gen im Masterspace noch gar nicht gespeichert wurden. Diese Sicherheitsmafinahme
schiitzt primédr gegen Datenverluste bei einem Absturz oder Stromausfall, verein-
facht aber auch das Backup. Wichtig ist nur, dass der InnoDB-Masterspace und die
Logging-Dateien exakt zum gleichen Zeitpunkt fiir das Backup eingefroren werden
—und das ist durch den LVM-Snapshot sichergestellt.
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17.5 Backups mit mylvmbackup

Das so erstellte Backup unterscheidet sich in zwei Punkten von mysqldump-Resul-
taten: Erstens erfasst es grundsatzlich alle Datenbanken inklusive aller Zusatzdaten
wie Stored Procedures, Trigger, Zugriffsrechte etc. Und zweitens liegt es in bindrer
Form vor. Das hat zur Folge, dass nur alle Datenbanken zusammen wiederhergestellt
werden konnen und dass zum Wiedereinspielen des Backups ein MySQL-Server
in derselben Konfiguration und méglichst auch mit derselben MySQL-Versions-
nummer erforderlich ist.

Installation und Konfiguration

my1vmbackup steht als Ubuntu-Paket zur Verftigung und wird wie tiblich installiert:
root# apt-get install mylvmbackup

Anschliefend legen Sie diverse Einstellungen bzw. Optionen in der Datei /etc/

mylvmbackup.conf fest. Die folgenden Zeilen zeigen eine Beispielkonfiguration.

Dabei setze ich voraus, dass es fiir das Verzeichnis /var/1ib/mysql eine eigene LVM-

Partition mit dem Namen /dev/vgl/mysql gibt.

# /etc/mylvmbackup.conf

[mysql]

user = root

password = kkkkkkk

host = Tocalhost

port = 3306

socket =

mycnf = /etc/mysql/my.cnf

[Tvm]

vgname = vgl

Tvname = mysql

backuplv =

lvsize = 5G

[fs]

xfs=0

mountdir = /var/cache/mylvmbackup/mnt/
backupdir = /var/cache/mylvmbackup/backup/
relpath =

[tools]

... (normalerweise keine Anderungen)
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[misc]

backuptype = tar

prefix = backup

tararg = cvzf

tarsuffixarg =

rsyncarg = -avWP

datefmt = %Y%m%d_%H%M%S

innodb_recover = 1

pidfile = /var/tmp/mylvmbackup_recoverserver.pid

Dazu einige Anmerkungen: vgname und lvname geben den VG- und LV-Namen
an. Daraus wird der LVM-Devicename /dev/vgname/1vname zusammengesetzt. Mit
backuplv kénnen Sie der Snapshot-Partition einen bestimmten Namen geben. Stan-
dardmiflig verwendet das Backup-Script mysql_snapshot. Tvsize gibt die Grofse
des Snapshot-Puffers fiir gednderte Datenblocke an. Der Puffer muss so grof3 sein,
dass darin alle Datenblécke der MySQL-Partition Platz finden, die sich wihrend des
Backups dndern. 5 GByte ist schon recht grofiziigig bemessen. my1vmbackup verrat
zum Schluss, wie viel Speicher wiahrend des Backups tatsdchlich verwendet wurde.
Mit dieser Information kénnen Sie die Einstellung optimieren.

backupdir gibt an, wo my1vmbackup die Backup-Dateien speichern soll. Das Verzeich-
nis sollte sich moglichst in einem anderen LV befinden als /var/1ib/mysql. relpath
gibt an, wo sich das Verzeichnis /var/1ib/mysql relativ zum LV-Mount-Punkt befin-
det. Wenn es ein eigenes LV fiir /var/1ib/mysql gibt, ist relpath leer. Wenn das LV
dagegen das gesamte /var-Verzeichnis erfasst, miissen Sie relpath=1ib/mysql/ ver-
wenden.

innodb_recover gibt an, ob schon wéhrend des Backups getestet werden soll, ob der
InnoDB-Masterspace und die dazugehorenden Logging-Dateien synchron sind. Ist
das nicht der Fall, erfolgt im Rahmen des Backups ein InnoDB-Recovery-Durchlauf,
um in der Logging-Datei aufgezeichnete Transaktionen auch im Masterspace auszu-
fuhren. Das verldngert die Zeit, die fiir das Backup erforderlich ist, verkiirzt aber die
Zeit, um spéter ein neues System auf der Basis des Backups einzurichten.

Backup und Restore

Das eigentliche Backup fiihren Sie nun so durch:

root# mylvmbackup
20081128 14:50:23 Info: Connecting to database...
20081128 14:50:23 Info: Flushing tables with read lock...
20081128 14:50:23 Info: Taking position record...
20081128 14:50:23 Info: Taking snapshot...
File descriptor 3 Teft open

Logical volume "mysql_snapshot" created
20081128 14:50:24 Info: Unlocking tables...
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20081128 14:50:24 Info: Disconnecting from database...
20081128 14:50:24 Info: Mounting snapshot...
20081128 14:50:24 Info: Recovering innodb...

Anschliefend finden Sie im Verzeichnis /var/cache/mylvmbackup/backup ein mit
dem aktuellen Datum versehenes =*.tar.gz-Archiv, das aufier den eigentlichen
Datenbankdateien auch eine Kopie von my.cnf sowie Logging- und Replikations-
informationen enthilt (Datei backup-pos/*.pos).

Die folgenden Kommandos zeigen, wie Sie das Backup wieder einspielen. Das ers-
te tar-Kommando ist ein wenig untibersichtlich: Es extrahiert nur jene Dateien, die
sich innerhalb des Archivs im Verzeichnis backup befinden, und schreibt sie — ohne
vorangestelltes backup-Verzeichnis — in das Verzeichnis /var/1ib/mysql. Das zwei-
te tar-Kommando extrahiert analog die Archivdateien backup-pos/+ direkt in das
Verzeichnis /etc/mysql.

root# /etc/init.d/mysql stop

root# rm -rf /var/lib/mysql/* oder mv /var/lib/mysql/x /bak/
root# mv /etc/mysql/my.cnf /etc/mysql/my.cnf.bak

root# tar -x -f backup.tar.gz -C /var/1ib/mysql --strip 1 backup
root# tar -x -f backup.tar.gz -C /etc/mysql --strip 1 backup-pos
root# mv /etc/mysql/backup-*_my.cnf /etc/mysql/my.cnf

root# /etc/init.d/mysql start

17.6 Inkrementelle Backups durch bindres Logging

Uber ein Script kénnen Sie Backups mit mysqldump automatisieren und so taglich
oder wochentlich ein Backup erstellen. Um einen moglichen Datenverlust im Kata-
strophenfall weiter zu minimieren, konnen Sie aufierdem inkrementelle Backups
aktivieren. Dazu fiigen Sie in /etc/mysql/my.cnf die folgende Zeile ein und starten
den MySQL-Server dann neu.

# Anderung in /etc/mysql/my.cnf
Tog_bin = /var/log/mysql/mysql-bin.log

Der MySQL-Server protokolliert nun alle SQL-Kommandos, die Daten verdndern.
Die Logging-Dateien werden automatisch durchnummeriert (mysql-bin.000001,
.000002 etc.). Da sich immer nur die letzte Datei dndert, ist es relativ einfach, die-
se Dateien in kurzen Abstidnden in ein Backup-Verzeichnis zu {ibertragen (z. B. mit
rsync).

Wenn Sie Thre Datenbanken wiederherstellen miissen, fithren Sie zuerst die oben
beschriebenen Restore-Schritte fiir das letzte Komplett-Backup aus. Anschliefflend
spielen Sie mit mysqlbinlog alle Anderungen ein, die seither aufgetreten sind. Die
Kommandoabfolge sieht so aus:
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root# mysqlbinlog --start-position=<p> mysql-bin.<n> | mysql -u root -p
root# mysqlbinlog mysql-bin.<n+1> | mysql -u root -p
root# mysqlbinlog mysql-bin.<n+2> | mysql -u root -p

Bevor Sie loslegen kénnen, brauchen Sie noch zwei Informationen: Welche Nummer
hat die erste Logging-Datei, die Sie berticksichtigen miissen (<n>)? Und mit welcher
Position innerhalb der ersten Datei beginnen Sie (<p>)? my1vmbackup hat diese Infor-
mationen zum Gliick im Backup-Archiv gespeichert. Wenn Sie die Daten wie oben
beschrieben extrahiert haben, finden Sie die erforderlichen Informationen in den ers-
ten zwei Zeilen der Datei /etc/mysql/*_msql.pos:

root# less /etc/mysql/backup-20081128_145023_mysql.pos

Master:File=mysql-bin.000016
Master:Position=98
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