Die Autoren

Roland Aigner (http://www.aignerdevelopment.com) ist Experte fiir sichere [oT-Infra-
strukturen. Er entwickelte Firmware und Software in der medizinischen In-vitro-
Diagnostik, ist Mitautor in der Bluetooth SIG sowie ein Griindungsmitglied des NFC
Forums, in dem er sich im Speziellen um Ticketing und Kommunikations-Security
kiimmerte. Er arbeitet als Software-Manager im Zutrittskontrollbereich und ist als
Consultant fiir [oT-Projekte tatig. Er hat zu dem Buch das IoT-Kapitel beigesteuert.

Klaus Gebeshuber (https://fh-joanneum.at/hochschule/person/klaus-gebeshuber) ist
Professor fiir IT-Security an der FH JOANNEUM in Kapfenberg, Osterreich. Seine
Schwerpunkte liegen im Bereich Netzwerksicherheit, Industrial Security, Security-
Analysen und Penetration-Tests. Er halt zahlreiche Industriezertifizierungen fir IT-
Security und Penetration-Testing. In diesem Buch deckt er in finf Kapiteln die
Themen Exploits, Sicherheit in Funknetzwerken (WLAN/Bluetooth), Sicherheit in
Webapplikationen, Bug-Bounty-Programme sowie den Umgang mit Passwortern ab.

Thomas Hackner (https://www.hackner-security.com) ist Geschéftsfiihrer der Firma
HACKNER Security Intelligence GmbH, die er 2010 nach seinem Studium fiir Sichere
Informationssysteme in Hagenberg, Oberdsterreich, griindete. Er arbeitet regelmafiig
in internationalen Red-Teaming-Projekten und bei Penetration-Tests mit, in denen
sowohl IT-Netzwerke und Webanwendungen als auch SCADA-Systeme auf Sicherheit
uberpriift werden. In diesem Buch erldutert er in zwei Kapiteln die Zielsetzung und
Durchfiihrung von Penetration-Tests.

Stefan Kania (https://www.kania-online.de) ist seit 1997 als Consultant und Trainer
tatig. Seine Schwerpunkte liegen in der sicheren Implementierung von Samba, LDAP
und Kerberos sowie in Schulungen zu den Themen. Er ist der Verfasser des Samba-
Handbuchs und fiihrt Schulungen und Consulting-Projekte durch. In diesem Buch
zeigt er, wie Sie Samba-Server sicher in Windows-Netzwerke integrieren.

Peter Kloep ist herausragender Experte flir sichere Windows-Infrastrukturen im
deutschsprachigen Raum. Seit 2002 ist er Microsoft Certified Trainer und hat zahl-
reiche technische Trainings zur Windows-Administration durchgefiihrt. Im vorlie-
genden Buch erkldrt er die sichere Konfiguration von Windows-Server- und Active-
Directory-Installationen.

Michael Kofler (https://kofler.info) ist einer der renommiertesten IT-Autoren im deut-
schen Sprachraum. Er ist auflerdem als Administrator und Software-Entwickler tatig.
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Die Autoren

Er unterrichtet an der FH JOANNEUM in Kapfenberg. Michael Kofler hat dieses Buch
konzipiert und sieben Kapitel zu Grundlagenthemen sowie rund um Linux verfasst.

Frank Neugebauer (https://pentestit.de) blickt auf eine langjahrige Tatigkeit als Offi-
zier der Bundeswehr zuriick. Dort arbeitete er tiber 25 Jahre lang auf dem Gebiet
der IT-Sicherheit und war u. a. als IT-Sicherheitsbeauftragter, Systems Engineer eines
NATO-Hauptquartiers und Leiter eines Incident Response Teams eingesetzt. Als Mit-
glied des Computer Emergency Response Teams wirkte er an Schwachstellenanalysen
in vielen Netzwerken der Bundeswehr mit. Zuletzt war er als Incident Handler im
Zentrum fiir Cyber-Sicherheit der Bundeswehr tétig. Er arbeitet derzeit als Bera-
ter und externer Mitarbeiter. Fir dieses Buch hat er das Kapitel »Angriffsvektor
USB-Schnittstelle« sowie Abschnitte zu den Themen »Empire«, »Koadic« und »Pwna-
gotchi« verfasst.

Tobias Scheible (https://scheible.it) ist Sicherheitsforscher und Dozent fiir Cyber-
Security und IT-Forensik und seit tiber 10 Jahren an der Hochschule Albstadt-Sigma-
ringen tatig. Dort ist er am Institut fiir Wissenschaftliche Weiterbildung (IWW) im
berufsbegleitenden Zertifikatsprogramm aktiv und unterrichtet in speziellen Online-
modulen. Dartiber hinaus hilt er Vortridge und Workshops. Er hat das Buch »Hardware
& Security« verfasst, das ebenfalls im Rheinwerk Verlag erschienen ist. Im vorliegen-
den Buch hat er das Kapitel »IT-Forensik« geschrieben.

Markus Widl (https://www.linkedin.com/in/markus-widl) arbeitet seit rund 20 Jahren
als Berater, Entwickler und Trainer in der IT. Sein Fokus liegt auf Cloud-Technologien
wie Microsoft 365 und Azure. Durch seine Expertenworkshops, Konferenzbeitrage
und Autorentitigkeit hat er sich einen Namen gemacht. In »Hacking & Security« zeigt
er, wie Sie Sicherheitsprobleme beim Einsatz von Microsofts Cloud-Produkten ver-
meiden.

Matthias Wibbeling (https://matthiaswuebbeling.de) ist IT-Sicherheitsenthusiast,
Wissenschaftler, Autor, Entrepreneur, Berater und Referent. Als Akademischer Rat
an der Universitait Bonn und Forscher am Fraunhofer FKIE forscht und lehrt er
in den Bereichen Netzwerksicherheit, IT-Sicherheitsbewusstsein und Identitatsdieb-
stahl. Mit dem Spin-off Identeco stellt er gestohlene Identitdtsdaten zum Schutz von
Mitarbeiter- und Kundenkonten und vor Zahlungsausfillen durch Identititsbetrug
bereit. In diesem Buch beschreibt er die Verwendung von Snort zur Intrusion Detec-
tion.

André Zingsheim ist als Principal Security Consultant in der TUV TRUST IT GmbH
tatig. Neben technischen Sicherheitsanalysen/Penetration-Tests von IT-Systemen
und -Infrastrukturen beschaftigt er sich intensiv mit der Sicherheit von mobilen End-
gerdten. Er ist ein vom Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
zertifizierter Penetration-Tester und Certified Information Systems Security Profes-
sional (CISSP). Er bringt sein Hacking- und Security-Know-how im Bereich Mobile
Endgerite (Android und i0S/iPadOS) in das Buch ein.

1182


https://pentestit.de
https://scheible.it
https://www.linkedin.com/in/markus-widl
https://matthiaswuebbeling.de

